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تنويه
ـــرارات  ـــن اللوائـــح والق ـــاً ع ـــن الأحـــوال بدي ـــل فـــي حـــالٍ م ـــط، ولا يمث ـــوي استرشـــادياً فق يعـــد هـــذا الإصـــدار التوع
التنظيميـــة التـــي تصدرهـــا هيئـــة أســـواق المـــال بهـــدف تنظيـــم أنشـــطة الأوراق الماليـــة، كمـــا لا يشـــكل  

ـــطة. ـــذه الأنش ـــة به ـــراف ذات الصل ـــى الأط ـــة عل ـــة المترتب ـــؤوليات القانوني ـــراءات والمس ـــن الإج ـــاً لأيٍ م مرجع
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المقدمة
ــارها  ــي، وانتش ــال المال ــالات الاحتي ــد ح ــن تزاي ــوم م ــهده الي ــا نش م
انتشــار النــار فــي الهشــيم وبصــورة تــكاد تكــون لحظيــة، وتعــدد 
أشــكالها وأنواعهــا وصورهــا وممارســاتها، كل ذلــك جعلهــا أقرب 
لظاهــرةٍ مقلقــة لا فــي الواقــع الاقتصــادي والاســتثماري فحســب، 
بــل فــي الواقــع الاجتماعــي لــدى مختلــف دول العالــم با اســتثناء. 

التطــور التقنــي المتســارع الــذي يشــهده عالمنــا راهناً، والاســتخدام 
المتعاظــم لــأدوات التقنيــة التــي بــات اســتغناؤنا عنهــا ضربــاً 
الشــخصية،  وحواســيبنا  الذكيــة  بهواتفنــا  بــدءاً  المحــال  مــن 
ــات  ــاق الخدم ــاع نط ــي، واتس ــل الاجتماع ــوسائل التواص ــاءً بـ وانته
والمنتجــات الماليــة المتاحــة وتنوعهــا، وانتشــار الخدمــات الماليــة 
الإلكترونيــة، كل ذلــك جعلنــا فــي مرمــى كــمٍ هائــل مــن دعــوات 
الاســتثمار المضللــة، وتلــك المروجــة لأنشــطةٍ اســتثمارية ومنتجاتٍ 
وخدمــاتٍ ماليــة واستشــارية تعدنــا بالثــراء بيــن عشــيةٍ وضحاهــا- 
هــي فــي معظمهــا- وهميــة، زائفــة، مشــبوهة، عاليــة المخاطــر.

ــو  ــن، فه ــاح ذو حدي ــره- س ــا غي ــي- كم ــدم التقن ــة، التق بالنتيج
مــن ناحيــةٍ أولــى يســر ســبل حياتنــا، إلا أنــه مــن ناحيــةٍ أخــرى أدخلنــا 
عصــر الجرائــم الماليــة والإلكترونيــة، وزاد مــن معــدلات تعرضنــا 
ــا  ــئ مرتكبوه ــا فت ــي م ــبٍ إلكترون ــي ونص ــالٍ مال ــات احتي لعملي
يبتكــرون الجديــد منهــا كل يــوم، بعــض تلــك العمليــات تأخــذ 
شــكل هجمــات إلكترونيــة تســتهدف جهــات لا أفــراداً، وعــادةً مــا 

ــةً. ــراً وتكلف ــر أث ــأة وأكث ــد وط ــون أش تك

2



ــد  ــبيلٍ للح ــن س ــل م ــابقة، فه ــارات الس ــذراً لاعتب ــة متع ــورةٍ نهائي ــر بص ــك الظواه ــع تل وإذا كان من
ــرائح  ــة ش ــتصيب كاف ــا س ــةً وأن تداعياته ــا، خاص ــن ضحاياه ــن م ــا أمك ــال م ــا، والإق ــن تداعياته م
المجتمــع بــا اســتثناء، الأمــر الــذي يســتدعي العمــل علــى إيجــاد “مناعــة” مجتمعيــة مــن نــوعٍ مــا إزاء 
تلــك الممارســات، وهــذا مــا جعــل مــن “الوعــي المالــي المجتمعــي” أحــد مرتكــزات الشــمول المالــي 
ــى  ــع عل ــي فتق ــن ذاك الوع ــؤولية تكوي ــا مس ــاز. أم ــاً بامتي ــاً تنموي ــر مطلب ــر آخ ــاً إث ــدو يوم ــذي يغ ال

ــة. ــات ٍ رقابي ــة وجه ــن وعام ــتثمرين ومهتمي ــن ومس ــاً: متداولي ــا جميع عاتقن

ــتدام  ــوي مس ــار توع ــيس لمس ــل للتأس ــى العم ــدة عل ــنوات ع ــذ س ــت من ــال، دأب ــواق الم ــة أس هيئ
للتوعيــة بظاهــرة الاحتيــال المالــي عبــر جهــود عديــدة بعضهــا إقليمــي باعتبــار تلــك الظاهــرة عابــرة 

ــدود. للح

“المطبوعــة التوعويــة الماثلــة” تعــرض لبعــض ممارســات الاحتيــال المالــي، ومخاطرهــا، وطــرق 
التعامــل إزاء حــالات التعــرض لهــا.
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الاحتيال المالي.... من العالم الواقعي إلى الافتراضي
“المــال” - مــذ عٌــرِف - أصبــح شــغل الإنســان الشــاغل، وإن كان بنســبٍ متفاوتــة بيــن شــخصٍ وآخــر. 
ــك،  ــة لذل ــرقٍ ملتوي ــض لط ــأ البع ــن يلج ــي حي ــروعة، ف ــرق المش ــروات بالط ــاك الث ــعى لامت ــر يس الكثي
ــي،  ــادي الحقيق ــا الم ــي واقعن ــودة ف ــا المعه ــق آلياته ــي وف ــال المال ــات الاحتي ــع عملي ــل تراج ومقاب
ــع  ــا الافتراضــي الامحــدود، خاصــةً م ــا الرقمــي وفضائن ــاق لهــا فــي عالمن ــع النط ياحــظ انتشــار واس
اتجــاه معظــم نشــاطاتنا اليوميــة إلــى الرقمنــة، واعتمادنــا بشــكلٍ متزايــد علــى الخدمــات الإلكترونيــة، 
وتســارع الابتــكارات التقنيــة، كل ذلــك يسّــر ســبل الاحتيــال المالــي وأوقــع المزيــد مــن الضحايــا. وتشــير 
بعــض التقديــرات إلــى خســائر ملياريــة يتعــرض لهــا الأفــراد ســنوياً نتيجــة عمليــات الاحتيــال المالــي، كما 
تشــير احصائيــات إلــى تعــرض شــخصٍ مــا لعمليــة ســرقة بيانــات أو احتيــال بمعــدل كل ســبع ثوانــي.  

ــاً  ــق، ودائم ــن دون ح ــال الآخري ــى م ــتياء عل ــه الاس ــل غرض ــاره كل فع ــي” باعتب ــال المال ــف “الاحتي تعري
ــع النقديــة والماديــة  ــاوز المناف ــور ليتج ــداع، تط ــذب وخ ــش وك ــى غ ــوي عل ــاليب تنض ــر أس ــم عب ــا يت م
ليشــمل كل تحريــفٍ متعمــد مخالــفٍ للحقيقــة لإغــراء الضحيــة وســلبه حقــاً قانونيــاً أو شــيئاً ذا قيمــة 

أيــاً كان نوعهــا.

بالنتيجــة، الانتشــار غيــر المســبوق لعمليــات الاحتيــال المالي، وارتفــاع أعــدادا ضحاياها أفراداً ومؤسســات 
وجهــات عامــة وخاصــة، وتكاليفهــا الملياريــة، كل ذلــك جعــل مــن الاحتيــال المالــي وبــاءً مدمــراً أو كمــا 

يــراه البعــض طاعــون العصر. 
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عناصر الاحتيال المالي
ــي  ــي ف ــال المال ــلوكيات الاحتي ــدى س ــكاب إح ــا لارت ــخصاً م ــع ش ــي تدف ــع الت ــون الدواف ــدد باحث ح
مجموعــات ثــاث، أمــا عالــم الاجتمــاع الأمريكــي "دونالــد كريســي"، فقــد ابتكــر نموذجــاً علــى شــكل 
ــلوكٍ  ــى س ــة إل ــؤدي مجتمع ــط وت ــكل ٍ متراب ــل بش ــي تعم ــل الت ــات العوام ــمل مجموع ــث يش مثل

ــي. احتيال
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الفرصة أو المعرفة والقدرة على تنفيذ عملية الاحتيال 	

تشير إلى الفرصة التي توفرت للمحتال للقيام بالاحتيال، وتأتي الفرصة بأشكالٍ عدة، مثل:

استغال ثغرات في نظام الأمان.  -
التحايل على النظام القانوني.  -

استغال ثقة الناس في الآخرين.  -
غياب فصل المهام المتعارضة.  -

إساءة استخدام السلطة.  -
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الضغط أو الحافز  	

يشــير هــذا العنصــر إلــى الحــث والضغــط الــذي يقــوم بــه المحتــال علــى الضحيــة للوقــوع فــي فــخ 
الاحتيــال، وتأتــي عمليــة الضغــط بأشــكالٍ عــدة:

الوعود بالمكاسب السريعة.  -
تهديد الضحية بالخسارة.  -

استخدام ضغوط نفسية على الضحية.  -
الرغبة في الترقية.  -
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الدافع المنطقي أو المبررات 	

ــي  ــال الت ــات الاحتي ــى عملي ــة عل ــال للتغطي ــه المحت ــوم  ب ــذي يق ــر ال ــى التبري ــر إل ــذا العنص ــير ه يش
ــل: ــدة، مث ــكالٍ ع ــي بأش ــر فتأت ــائل التبري ــا وس ــا، أم ــام به ق

تقديم أسباب واهية لعدم تحقيق الوعود.  -
لم أقصد القيام بذلك.  -

لا تخف.. أنا المسؤول.  -
لأنهم عاملوني بشكلٍ خاطئ.  -

الإدارة العليا تفعل ذلك أيضاً.  -

هــذا، ويتعمــق مثلــث الاحتيــال المالــي فــي فهــم طبيعــة وأســاليب عمليــات الاحتيــال المالــي، وهــو 
يســتخدم مــن قبــل المحققيــن والمحاميــن والخبــراء فــي مجــال الأمــن المالــي لتحليــل العمليــات 

الاحتياليــة وإثبــات الجرائــم الماليــة.
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أساليب الاحتيال المالي
لاحتيال المالي أساليب متعددة، لعل من أبرزها:

أساليب نفسية 	

ــة  ــخصية والمالي ــم الش ــم معلوماته ــراد لتقدي ــتعجال الأف ــة اس ــاليب بصيغ ــك الأس ــي تل ــد تأت ق
ــاباتهم  ــاء أن حس ــم بادع ــه، أو ترهيبه ــم خطورت ــف وتقيي ــر بالموق ــث والتفكي ــن التري ــم م لمنعه
البنكيــة ســيتم تجميدهــا، أو ترغيبهــم عــن طريــق تقديــم خصومــات أو عــروض خاصــة، أو اســتغال 

طمــوح البعــض للثــراء أو حاجتهــم لشــيءٍ مــا كالوظيفــة مثــاً. 

استغلال الجهل المعرفي 	

عــدم معرفــة الأفــراد بالجهــات الماليــة المرخصــة أو الإجــراءات الرســمية للحصــول علــى الخدمــات 
والمنتجــات الماليــة، تمثــل مدخــاً رئيســياً لعمليــات احتيــالٍ مالــي.

الانتحال  	

ويقصــد بــه انتحــال شــخصيات عامــة، أو مؤثــرة، أو جهــات حكوميــة، أو ماليــة، أو تجاريــة وذلــك مــن 
ــط  ــال رواب ــة وإرس ــة مزيف ــع إلكتروني ــاء مواق ــات وإنش ــك الجه ــعارات تل ــماء وش ــتخدام أس ــال اس خ

إلكترونيــة بعناويــن مشــابهة لعناويــن تلــك الجهــات بحيــث يصعــب اكتشــاف الفــوارق بينهــا.
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ممارسات وأدوات الاحتيال المالي
ــا  ــتهدفة به ــات المس ــاف الفئ ــتخدمة واخت ــا المس ــدد أدواته ــي بتع ــال المال ــات الاحتي ــدد ممارس تتع

ــة(. ــات عام ــات، وجه ــراد، مؤسس )أف

 وعليــه، نعــرض لأبــرز الأدوات الخاصــة بممارســات الاحتيــال المالــي، ونصائــح عامــة يمكــن توجيههــا إزاء 
كلٍ منهــا:

الاحتيال عبر الشراء الإلكتروني 	

ــابات  ــة أو حس ــع وهمي ــاء مواق ــن بإنش ــام المحتالي ــال قي ــن خ ــة م ــذه الآلي ــق ه ــال وف ــم الاحتي يت
مزيفــة علــى منصــات البيــع الإلكترونــي المعروفــة، ليتــم خــداع المســتهلكين بعــروض ومنتجــات 
ــتريات  ــليمهم المش ــدم تس ــي، أو ع ــداد الإلكترون ــم بالس ــال قيامه ــم خ ــرقة بياناته ــة، أو س مزيف

ــل. بالفع

نصائح 

الحذر الدائم عند الحصول على المنتجات والخدمات إلكترونياً.  -
التحقــق مــن مصداقيــة منصــات البيــع والمتاجــر الإلكترونيــة، وطلــب معلومــات عنهــا وعمــا   -
تقدمــه مــن ســلعٍ وخدمــات، وقــراءة التعليقــات المتعلقــة بتقييمهــا، والتأكــد مــن إمكانيــة 

ــترجاعها. ــتراة واس ــلع المش ــتبدال الس اس
استخدام متصفح آمن عند إدخال بيانات بطاقة الخصم أو الائتمان عبر الأنترنت.    -

الحذر لدى استخدام كلمات المرور، والحد من ذلك قدر المستطاع.  -
الاحتفاظ بنسخة من المعاملة لتسهيل التأكد من رصيد البطاقة الائتمانية.  -

10



الاحتيال عبر الخدمات المصرفية  	

تتعــدد الممارســات الاحتياليــة عبــر الخدمــات المصرفيــة، كتلقــي طلبــاتٍ مجهولــة لبيانــات أو 
ــات  ــر البطاق ــات عب ــك الممارس ــم تل ــد تت ــدر. وق ــة المص ــوال مجهول ــي أم ــات لتلق ــا، أو طلب تحديثه
البنكيــة الائتمانيــة، أو مــن خــال أجهــزة الصــراف الآلــي حيــث يقــوم المحتالــون وفــق هــذه الطريقــة 
الاحتياليــة بتركيــب أجهــزة خاصــة )جهــاز التقــاط البطاقــة، لوحــات مفاتيــح وهميــة، كاميــرات 
صغيــرة( بغــرض الحصــول علــى معلومــات البطاقــات البنكيــة علــى أجهــزة الصــراف الآلــي، أو 

ــوال. ــرقة الأم ــا لس ــة عنه ــة بديل ــاخ بطاق استنس

نصائح 
ــن  ــاع ع ــي، والامتن ــراف الآل ــة بجهــاز الص ــة متصل ــر مألوف ــزة غي ــود أجه ــدم وج ــن ع ــد م التأك  -
اســتخدام الجهــاز فــي هــذه الحالــة، والتأكــد مــن ســامة محيــط الصــراف قبــل اســتخدامه، 
وعــدم إتاحــة إمكانيــة اطــاع الآخريــن علــى شاشــة الصــراف حيــن إجــراء المعاملــة، والاحتفاظ 

بإيصــال العمليــة.
ــوارئ  ــف الط ــام هوات ــة أرق ــة، ومعرف ــة الائتماني ــرقة البطاق ــدان أو س ــن فق ــوري ع ــاغ الف الإب  -

ــاد.  ــارج الب ــفر خ ــال الس ــي ح ــك ف ــي ذل ــا ف ــك، بم ــة لذل الازم
عــدم الاحتفــاظ ببيانــات بطاقــات الدفــع كتابــةً، والحــذر حيــن اســتخدام تلــك البطاقــات عبــر   -

ــع.  ــاط البي ــي نق ــي وف ــراف الآل ــزة الص أجه
عــدم الســماح للغيــر باســتخدام البطاقــة الائتمانيــة، والاحتفــاظ بتلــك البطاقــة فــي مــكانٍ   -

ــن. آم
ــة  ــي أي ــك ف ــن الش ــك حي ــر البن ــوري عب ــق الف ــي، والتحق ــاب الائتمان ــد الحس ــن رصي ــد م التأك  -
ــام  ــم صاحبهــا والقي ــة دون عل ــى البطاق ــم عل ــة تت ــراء أيــة معامل ــال إج ــي ح ــة، أو ف معامل

ــوراً. ــا ف بإيقافه

11  الاحتيال المالي والهجمات الإلكترونية
المخاطر، وسبل الوقاية



المعامــات  إيصــالات  ومــن  الصاحيــة  منتهيــة  البطاقــة  مــن  آمنــة  بطريقــة  التخلــص   -
بهــا. المتعلقــة 

عــدم الإفصــاح عــن المعلومــات الشــخصية، وكلمــات المــرور المتعلقــة بالحســاب المصرفــي   -
ــى  ــل عل ــوك، والعم ــم لبن ــون تمثيله ــن يدع ــم م ــن فيه ــن بم ــى الآخري ــان إل ــة الائتم أو بطاق
تحديــث تلــك البيانــات لــدى البنــك دائمــاً بمــا يســاعد علــى التواصــل وإجــراء الــازم حــال حــدوث 

عمليــة غيــر اعتياديــة.
الحــذر مــن التطبيقــات التــي يمكنهــا ســرقة البيانــات والمعلومــات الشــخصية )هاتــف،   -
الفايروســات. مكافحــة  برامــج  مــن  محدثــة  بنســخةٍ  والاحتفــاظ  شــخصي،...(،  حاســوب 
تجنــب اســتخدام الأجهــزة العامــة  -  قــدر المســتطاع  -  لإجــراء معامــات مصرفيــة، والحــرص   -
علــى تســجيل الخــروج  مــن الخدمــات المصرفيــة فــور انتهــاء المعاملــة، والحــرص أيضــاً علــى 

تجديــد كلمــة المــرور الخاصــة.
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البريد الإلكتروني المزيف 	

ــاتٍ  ــال معلوم ــتلم إدخ ــن المس ــب م ــة تطل ــة مزيف ــائل إلكتروني ــال رس ــة بإرس ــذه الطريق ــل ه تتمث
وبيانــات حساســة، كأرقــام حســاباته البنكيــة، وبطاقاتــه الائتمانيــة، ورقمــه الســري وقــد تطلــب منــه 
ــجيل  ــه تس ــب من ــد تطل ــا ق ــة، كم ــات ملغوم ــل ملف ــه لتحمي ــة لدفع ــط مزيف ــى رواب ــط عل الضغ
ــل  ــد تحم ــهورة، وق ــة مش ــركات عالمي ــاتٍ وش ــا لجه ــي تبعيته ــة تدع ــع مزيف ــى مواق ــول إل الدخ

ــوب. ــق المطل ــرع دون التدقي ــرد متس ــي ل ــع المتلق ــتعجال لدف ــة الاس ــات صف ــذه الطلب ــض ه بع

نصائح 

عدم فتح الرسائل الواردة ومرفقاتها ما لم تكن من مصادر موثوقة.  -
استخدام برامج مكافحة البرامج الضارة للتأكد من سامة الرسائل والروابط.  -

التحقق من حقيقة المرسل والرسائل الواردة عن طريق الاتصال بالمرسل مباشرةً.  -
الدخــول إلــى المواقــع الإلكترونيــة الرســمية للجهــات العالميــة التــي تدعــي الرســائل تبعيتها   -

ــرى. ــل الأخ ــة )HTTPS( والدلائ ــة الآمن ــود العام ــن وج ــق م ــا، والتحق له
التدقيق في المراسلة لاكتشاف الأخطاء الإمائية والنحوية التي تدل على زيفها.  -

إباغ الجهات المعنية عن الرسائل المشكوك فيها ليتم فحصها والتأكد من سامتها.  -
عدم الكشف عن معلومات سرية أو شخصية استجابة لرسائل البريد المزيف.  -

الحذر والتمهل من الاستجابة المتسرعة للطلبات العاجلة.  -
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الإعلانات والاستشارات المزيفة 	

إعانــات تظهــر علــى الإنترنــت مــن خــال أيــة منصــة تقنيــة تحمــل عروضًــا مغريــة مزيفــة لشــراء ســلعٍ 
ــول  ــة للدخ ــوات مخادع ــة، أو دع ــرصٍ وظيفي ــى ف ــول عل ــة، أو الحص ــعار رخيص ــاتٍ بأس ــم خدم أو تقدي
فــي اســتثمارات مضمونــة عاليــة العوائــد قــد تكــون فــي تجــارة العمــات الرقميــة والأصــول الافتراضيــة، 
ــات  ــك الممارس ــذ تل ــد تأخ ــا ق ــتثمارية، كم ــق الاس ــلع، أو الصنادي ــب، أو الس ــهم، أو الذه ــداولات الأس أو ت

الاحتياليــة شــكل توصيــات اســتثمارية واستشــارية أو تقديــم تحليــاتٍ ماليــة.

نصائح 

ــتثمار  ــي الاس ــائر ف ــاح والخس ــام أن الأرب ــن الت ــبوهة واليقي ــتثمار المش ــوات الاس ــن دع ــذر م الح  -
وجهــان لعملــةٍ واحــدة.

التأكــد مــن حصــول مقدمــي التحليــات الماليــة والتوصيــات الاســتثمارية، وكذلــك المنتجــات   -
ــة. ــص المطلوب ــى التراخي ــا عل ــج له ــم التروي ــي يت ــتثمارية الت الاس

الحــذر مــن التعامــل مــع العمــات الرقميــة لعــدم وجــود جهــة رقابيــة أو تنظيميــة تحمــي   -
حقــوق متعامليهــا.

الحذر من استخدام بعض الجهات المروجة لاسم الجهات الرقابية أو شعاراتها.  -
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التطبيقات والمواقع غير الموثوقة 	

وفــق هــذه الطريقــة يتــم اســتخدام تطبيقــات مزيفــة متخصصــة بســرقة المعلومــات الماليــة 
الحساســة وكذلــك البيانــات الشــخصية مــن أجهــزة المســتخدمين، كمــا قــد يتــم التواصــل مــع 
بياناتهــم  علــى  للحصــول  تمهيــداً  ثقتهــم  لكســب  والمواقــع  التطبيقــات  تلــك  مســتخدمي 
الشــخصية أو الخاصــة، كخطــوةٍ أولــى لممارســات احتياليــة قادمــة، ويمكــن لبعــض هــذه الممارســات 
أن تســتهدف مســتخدمي تطبيقــات التــداول ووســطائه، وبصــورةٍ خاصــة تــداولات العمــات الرقميــة.

نصائح 

تجنــب الدخــول إلــى مواقــع إلكترونيــة غيــر معروفــة أو غيــر آمنــة، وكذلــك تجنــب اســتخدام   -
ــة. ــر آمن ــات غي متصفح

الحــرص علــى عــدم مشــاركة البيانــات الشــخصية علــى المواقــع الإلكترونيــة أو فــي منصــات   -
ــي. ــل الاجتماع التواص

التحقق من حقيقة التطبيقات والمواقع التي يراد الدخول إليها.  -
الحذر من التعامل بالعمات الرقمية، وإدراك مخاطرها.   -
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الانتحال والمكالمات والرسائل المزيفة 	

يمثــل الانتحــال أحــد أســاليب الاحتيــال المالــي المشــار إليهــا فــي فقــرةٍ ســابقة، حيــث يقــوم 
المحتالــون  باســتخدام المعلومــات الشــخصية لآخريــن، وقــد تكــون لشــخصيات عامــة أو معروفــة 
أو مؤثريــن، كمــا قــد يتــم اختــراق حســاباتهم أو إنشــاء حســاباتٍ مزيفــة بأســمائهم وتقديــم 
معلومــاتٍ مضللــة، أو إرســال رســائل خادعــة، كمــا قــد يتــم انتحــال شــخصيات عاديــة، فقــد يتلقــى 
ــم  ــد يت ــا ق ــاباته، كم ــراق حس ــه واخت ــرقة بيانات ــت س ــه تم ــق ل ــن صدي ــاعدة م ــاً للمس ــة طلب الضحي
انتحــال جهــات عامــة: محليــة أو عالميــة، بمــا فــي ذلــك الجهــات الرقابيــة المعنيــة بمكافحــة تلــك 
ــمها أو  ــتخدام اس ــات أو اس ــك الجه ــل تل ــاء تمثي ــا لادع ــون حينه ــأ المحتال ــث يلج ــات، حي الممارس

ــك. ــوى ذل ــعارها وس ش

ــداع  ــة لخ ــائل نصي ــال رس ــة أو إرس ــالات هاتفي ــراء اتص ــون بإج ــوم المحتال ــد يق ــه، ق ــار ذات ــي الإط ف
ــوز  ــة بف ــاءات زائف ــن ادع ــا بي ــوع مضمونه ــة، يتن ــخصية أو مالي ــات ش ــى بيان ــول عل ــن والحص المتلقي
ــه  ــب من ــاس وتطل ــن الأس ــا م ــارك به ــم  يش ــا ل ــابقات ربم ــي مس ــز ف ــب أو بجوائ ــي باليانصي المتلق
ــب  ــي لطل ــة للمتلق ــخصيات صديق ــال ش ــم انتح ــد يت ــزه، وق ــال جوائ ــدودة لإرس ــغ مح ــداد مبال س
ــف  ــي الوظائ ــة بطالب ــال المتعلق ــات الاحتي ــاً ممارس ــمل أيض ــد تش ــا ق ــةـ كم ــة عاجل ــاعدة مالي مس
ــات  ــد الممارس ــد تمت ــبوهة، وق ــراضٍ مش ــتغالها لأغ ــدف اس ــة به ــم الخاص ــى بياناته ــتياء عل لاس
ــتكمال  ــم لاس ــوال إليه ــل أم ــب تحوي ــا طل ــم بعده ــم ليت ــة معه ــات  وهمي ــراء مقاب ــمل إج لتش

ــة.  ــركات وهمي ــي ش ــف ف ــراءات التوظي إج
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نصائح 

ــض  ــاركة بع ــا مش ــن عمائه ــب م ــة لا تطل ــات المالي ــارف والمؤسس ــأن المص ــام ب ــن الت اليقي  -
بياناتهــم الســرية كاســم المســتخدم وكلمــة المــرور الخاصــة بــه.

الحــرص علــى عــدم القيــام بــأي إجــراء قبــل التحقــق مــن حقيقــة تلــك الطلبــات عبــر الاتصــال   -
ــا. ــون تمثيله ــي المحتال ــي يدع ــات الت ــخاص أو الجه ــع الأش م

التحقــق مــن حقيقــة الشــخص الطالــب للمســاعدة أو المــال عــن طريــق الاتصــال الهاتفــي أو   -
ــخصي. ــكلٍ ش بش

التأكــد مــن حصــول مروجــي الاســتثمارات والخدمــات وطالبــي البيانــات علــى تراخيــص ســارية   -
ــؤولة.   ــة المس ــات الرقابي ــن الجه ــول م المفع

التأكــد مــن حقيقــة شــركة التوظيــف وبياناتهــا المعلنــة، واســتخدام مواقــع ومصــادر   -
ذلــك. مــن  للتحقــق  موثوقــة 

التحقق من صحة وضع طالب المساعدة والتأكد من عدم انتحال آخر لهويته.  -
عدم دفع أموال لمجهولين مهما كانت المبررات.  -

عدم مشاركة البيانات الشخصية مع آخرين.  -

17  الاحتيال المالي والهجمات الإلكترونية
المخاطر، وسبل الوقاية



الاحتيال عبر شبكات الانترنت العامة وكوابل الشحن 	

قــد يتــم اســتخدام خدمــات الانترنــت المجانيــة المتاحــة فــي الأماكــن العامــة للحصــول علــى 
معلومــات خاصــة بالأجهــزة المتصلــة بهــا ومســتخدميها، وربمــا تحميــل ملفــات تعريــف بهــا دون 
ــن تســريب البيانــات الخاصــة مــن خــال المعامــات البنكيــة أو عمليــات الدفــع  علمهــم، كمــا يمك
التــي تتــم مــن خــال تطبيقــات الشــبكة الافتراضيــة )VPN( المجانيــة، كمــا يمكــن للمحتاليــن 
أيضــاً الدخــول إلــى أجهــزة الآخريــن عبــر كابــات الشــحن المزيفــة أو المعدلــة المتاحــة فــي الأماكــن 

ــم. ــرقة بياناته ــم وس ــاق الأذى به ــة وإلح العام

نصائح 

ــال  ــك إدخ ــب ذل ــواءً تطل ــوى س ــرورة القص ــة إلا للض ــت العام ــبكات الانترن ــال بش ــدم الاتص ع  -
الرقــم الســري أم لا.

إيقاف تشغيل )Wi-Fi( التلقائي في الأماكن العامة.  -
ــات  ــا ببيان ــدم تزويده ــة، وع ــة )VPN( المجاني ــبكة الافتراضي ــات الش ــتخدام تطبيق ــب اس تجن  -

حساســة ككلمــة الســر ومعلومــات بطاقــات الدفــع.
تجنب استخدام كابات الشحن في الأماكن العامة.  -
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الهجمات الإلكترونية
هــي محــاولات خبيثــة ومتعمــدة مــن قبــل فــرد أو منظمــة لخــرق نظــام المعلومــات الخــاص 
بجهــة ٍعامــة أو مؤسســةٍ أخــرى )وأحيانــاً أفــراداً(، وقــد تســتهدف أنظمــة المعلومــات، أو البنيــة 
التحتيــة، أو شــبكات الكومبيوتــر، أو الحواســيب الشــخصية، أو الهواتــف الذكيــة، ويســعى المهاجــم 
لســرقة المعلومــات أو البيانــات الشــخصية أو الحصــول علــى فائــدة مــا جــراء الهجــوم الإلكترونــي 
الإلكترونــي،  الاحتيالــي  التصيــد  هجمــات  البعــض  عليهــا  يطلــق  الضحيــة،  شــبكة  وتعطيــل 
SQL الــذكاء الاصطناعــي، والتهديــدات مــن الداخــل، وحقــل   وتأخــذ أشــكالًا عــدة، كهجمــات 
 ،)Cross-site Scripting( إضافــةً إلــى هجمــات البرمجــة النصيــة عبــر المواقــع ،)SQL Injection(
 URL والتاعــب بالـــ ،)Session Hijacking( واختطــاف الجلســة ،)Brute Force( والقــوة الغاشــمة 
)URL Manipulation(،  وهجمــات الرجــل فــي الوســط، هجمــات البرامــج الضــارة، والهجــوم بكلمــة 

 .)Spear Phishing( المــرور، وهجمــات التصيــد الاحتيالــي الموجهــة

ولعل من أكثر هذه الهجمات انتشاراً ما يلي:

برامج الفدية 	

هــي برامــج إلكترونيــة تأتــي علــى شــكل هجمــات ســيبرانية ذات تأثيــرٍ مباشــر وخطيــر علــى أجهــزة 
ــة  ــغ مالي ــى مبال ــول عل ــرض الحص ــا بغ ــات واقفاله ــى المعلوم ــيطرة عل ــال الس ــن خ ــب م الحاس

ــي. ــكلٍ طبيع ــا بش ــول إليه ــتخدمين بالوص ــماح للمس ــا، والس ــود عنه ــك القي ــل ف مقاب

حصان طروادة 	

هــو أحــد أشــكال الهجمــات الســيبرانية الخطيــرة، تتــم مــن خــال تنزيــل ملــف مجانــي عــن طريــق 
البريــد الإلكترونــي يمثــل خطــراً كبيــراً علــى مختلــف أنــواع الأنظمــة الإلكترونيــة نظــراً لتطــوره 

ــة.  ــة الماضي ــنوات القليل ــدار الس ــى م ــتمر عل المس
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هجمات رفض الخدمة "حجب الخدمة" 	

ــكلٍ كبيــر ممــا  ــام بش ــراق الخــوادم بعــدد طلبــات ضخــم تضغــط علــى النظ ــن خالهــا إغ يتــم م
يــؤدي إلــى صعوبــة فــي الوصــول الــى المعلومــات مــن مســتخدميه، وقــد يــؤدي فــي حــالاتٍ معينة 

إلــى انهيــار النظــام بأكملــه. 

التصيد بالرمح 	

ــم  ــتهدف المهاج ــد يس ــال، ق ــبيل المث ــى س ــن، عل ــخاص معيني ــن لأش ــتهداف المهاجمي ــو اس ه
شــخصًا مــا فــي الإدارة الماليــة ويتظاهــر بأنــه المديــر التنفيــذي للشــركة ويطلــب الاســتعجال 

بعمليــات تحويــل مالــي.

صيد الحيتان 	

ــداف  ــن الأه ــم م ــن أو غيره ــاء التنفيذيي ــتهدف الرؤس ــح يس ــد بالرم ــكال التصي ــن أش ــكل م ــو ش ه
ــداع  ــة لخ ــات كافي ــع معلوم ــتغرق جم ــد يس ــركة، وق ــس إدارة الش ــاء مجل ــة كأعض ــة القيم عالي

ــاً. ــردوداً عالي ــه م ــون ل ــن أن يك ــن يمك ــراً، ولك ــاً كبي ــة وقت ــة عالي ــدف ذي قيم ه

التصيد الاحتيالي عن طريق الرسائل النصية والمكالمات الهاتفية 	

ــة أو  ــة الاجتماعي ــق الهندس ــن طري ــات ع ــذ المعلوم ــة وأخ ــع الضحي ــر م ــكلٍ مباش ــال بش ــو الاتص ه
إرســال رســائل نصيــة.
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نصائح عامة قبل التعرض لعملية احتيالٍ مالي
الحذر من: 

الإعانــات المريبــة ودعــوات الاســتثمار المشــبوهة مجهولــة المصــدر أو غيــر المرخصــة،   -
المذهلــة. الأربــاح  ووعــود  والشــائعات 

ــات  ــرقة البيان ــا س ــي يمكنه ــك الت ــة، أو تل ــر الموثوق ــات غي ــة والتطبيق ــع الإلكتروني المواق  -
الشــخصية.

شركات التداول والاستثمار المزيفة عبر شبكة الأنترنت.  -
التوصيات الاستثمارية والتحليات المالية الصادرة من غير المؤهلين المرخص لهم.  -

اســتخدام بعــض الجهــات المروجــة لاســم الجهــات الرقابيــة كهيئــة أســواق المــال أو   -
للقانــون. مخالــف  بشــكلٍ  التســويقية  أو  الترويجيــة  رســائلهم  فــي  شــعارها 

التعامــل فــي العمــات الرقميــة لعــدم وجــود جهــات رقابيــة أو تنظيميــة تحمــي حقــوق   -
متعامليهــا.

تزويــد الآخريــن بالبيانــات الخاصــة أو نشــرها علــى وســائل التواصــل الاجتماعــي، لاســيما   -
المعلومــات الماليــة، أو تلــك المتعلقــة بالحســاب المصرفــي والبطاقــة الائتمانيــة وكلمــة 

ــا. ــرور، وغيره الم
فتح الملفات والمرفقات غير موثوقة المصدر.  -

استخدام كلمات مرور ضعيفة وعدم تحديثها لفترة طويلة.  -
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التأكد من: 

ــى  ــارية عل ــات الاستش ــة والتوصي ــات المالي ــي التحلي ــتثمار، ومقدم ــي الاس ــول مروج حص  -
الترخيــص المطلــوب مــن هيئــة أســواق المــال، وأن الترخيــص ســاري المفعــول، وذلــك عبــر 

ــي. ــة الإلكترون ــع الهيئ ــة موق ــك مراجع ــي ذل ــا ف ــة بم ــائل المتاح ــة الوس كاف
بيانــات ومعلومــات وجهــة الاســتثمار، أو ســمعة المتجــر ومنصــات البيع ومروجــي الخدمات   -

ــتثمارية. ــات الاس والمنتج
حقيقة دعوات الاستثمارات عبر المواقع الإلكترونية ومنصات التواصل الاجتماعي.  -

حقيقة الجهات الطالبة لبيانات ومعلومات خاصة لاسيما المالية منها.  -
حقيقــة العــروض المغريــة المتعلقــة بشــراء ســلع أو مقتنيــات بأســعار زهيــدة، أو تلــك   -

جذابــة. ٍوظيفيــة  لعــروض  المروجــة 
عوامــل الأمــان المفترضــة لــدى اســتخدام الصــراف الآلــي أو اســتخدام البطاقــة الائتمانيــة   -

ــع. ــات البي ــر ومنص ــي المتاج ف
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نصائح عامة بعد التعرض لعملية احتيالٍ مالي

الإيقــاف الفــوري للخدمــات المتعلقــة بالبطاقــة الائتمانيــة فــور العلــم بتعرضهــا لعمليــة   -
ــي. ــال مال احتي

الاتصال بالمصرف للإباغ عن العملية وإيقاف الخدمات المتصلة بالبطاقة.  -
ــزي، أو إدارة مكافحــة  إبــاغ الجهــات الرقابيــة كهيئــة أســواق المــال أو بنــك الكويــت المرك  -
الجرائــم الإلكترونيــة فــي وزارة الداخليــة عــن عمليــات الاحتيــال المالــي الواقعــة أو دعــوات 

ــبوهة. ــتثمار المش الاس
القيــام بالإجــراءات الازمــة لإيقــاف تســرب البيانــات مــن الأجهــزة الخاصــة بالضحيــة، كإعــادة   -

ــه. ــث إعدادات ــف وتحدي ــن الهات تعيي
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